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Internetové podvody

Internetové podvody jsou stale
Castéjsi a sofistikovanéjsi.

Kazdy se mUzZe stat obéti, bez
ohledu na vék Ci zkuSenosti.
Pfedstavim konkrétni pfipad z roku
2025 a ukazu, jak podvodnici
postupuiji.




Definice internetového podvodu

* Internetovy podvod je cilena
manipulace prostfednictvim
internetu s cilem vylakat z obéti
penize, citlivé Udaje nebo jiné
hodnoty. ENCRYPTED APP URGENT

* Nejcastéjsi formy: phishing,
falesné investice, romance
scam, falesné e-shopy.

PROMISES OF MONEY ISOLATION




Statistiky a trendy

V roce 2024 bylo v CR zaznamendno pFes 12tis.
pripadd kybernetickych podvodd, coz je meziro¢ni
nardst o vice nez 20 %.

Celkové skody dosahuji miliard korun rocne.




Pop|s pnpadu — * Brezen 2025: obét kontaktovana pres Messenger.

* Po nékolika zpravach presun komunikace na Telegram.

Prvni kO nta kt *  Podvodnik buduje davéru a vztah.



Financni dopady

Prvni pajcka 780 tis. K¢, vSe odeslano.
Poplatky za ,vraceni penéz” fiktivni ucty.

Dalsi pajcky, 420 tis od lichvara, vse @

odeslano.

Obét se dostava do financni tisné. 1 5 O 0 OO 0 K w
Naklady na sanaci ztrat cca 300 tis. c
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Manipulativni psychologické techniky

* Profesionalni tym ,milovnik(“,

e Uzavreni obéti do socialni bubliny — omezeni
kontaktu s okolim.

e Opice a banan —altruismus.
e Zpochybnovani pratel a rodiny, izolace.
e Zavislost na komunikaci s podvodnikem.




Signaly
a
varovneé
priznaky

Hvézda kontaktuje obycejného ¢lovéka.

Pfesun komunikace na Sifrované platformy (Telegram,
WhatsApp, Signal,...).

Naléhani na rychlé rozhodnuti, tlak na obét.

Slibené vysokeé zisky nebo navrat penéz.

Zpochybnovani okoli, izolace obéti.

Manipulace s vinou.

Komunikace v cizi redi.

Absolutni souhlas se vSim.



Prevence a

doporuceni

Nikdy neposilejte penize
osobé, kterou neznate
osobné.

Neprechazejte na jiné
aplikace na zadost
neznameého.

Oveérujte podezrelé
nabidky a investice.

Preruste komunikaci pri
podezreni, kontaktujte
odborniky.



Kontakty na
pomoc

Policie CR:
https://www.policie.cz
E-bezpedi:
https://www.e-bezpeci.cz
Poradenské linky bank

Policie CR  E-bezpeéi Poradenské
https://www.policie.cz  https://www.e-bezpeci.cz linky bank



aver

Kazdy se muze stat obéti
internetového podvodu!

Sdileni zkusenosti pomaha ostatnim
a muZe zabranit dalSim Skodam.

Nebojte se pozadat o pomoc.

Prostor pro dotazy a diskuzi.
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